Carta Raffaello

Manuale Utente
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1. Scopo del manuale

Questo documento vuole essere una guida per poter iniziare ad utilizzare da subito la propria
Carta Raffaello CNS, predisponendo il computer con tutte le risorse harware e software

necessarie allo scopo.

2. Come iniziare

I passi da compiere per poter configurare il proprio computer sono essenzialmente i seguenti:
e Installazione dei certificati di root della CA;
e Installazione del lettore di smart card;

e Installazione dei driver della smart card;

e Installazione del software per il cambio/sblocco del PIN della Carta;

3. Certificati di firma digitale e autenticazione per CNS

E’ necessario che il vostro computer consideri “attendibile” i certificati di firma digitale e
autenticazione per CNS. Attenetevi scrupolosamente alla procedura indicata qui sotto:
1. Aprire Internet Explorer;
2. Andare all’indirizzo http://www.cartaraffaello.it/web/Area-Tecni/Certificat/index.htm
3. Scaricare e scompattare i file:
a. Certificato di Root per CNS — Firma digitale;
b. Certificato di Root per CNS — Autenticazione;
Nel menu “Strumenti” di Internet Explorer, selezionare la voce “Opzioni Internet...”;
Cliccare sulla cartella “Contenuto”;
Nel riquadro al centro della finestra, cliccare sul pulsante “Certificati...”;
Cliccare sulla cartella “Autorita di certificazione fonti attendibili”;
Cliccare sul pulsante “Importa...”, posto in basso a sinistra nella finestra;
Seguire I'IMPORTAZIONE GUIDATA CERTIFICATI (per entrambi i file descritti al
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punto 3 di questa procedura);

4. Installazione del lettore per smart card

Per poter leggere i dati contenuti all’interno della Carta Raffaello &€ necessario I'uso di un
qualsiasi lettore di smart card, opportunamente collegabile al proprio computer tramite USB o

porta seriale. In questo paragrafo illustreremo l'installazione del lettore Gemplus PK410, di

tipo seriale: ovviamente questo vuole essere solamente un esempio.

4.1 Installazione lettore Gemplus PK410 (seriale)

Il file di installazione lo potete scaricare direttamente dall’Area Download del sito ufficiale della

Carta Raffaello (http://cartaraffaello.regione.marche.it).

Dopo aver lanciato l'installazione, dovrebbe apparirvi la seguente schermata:



X

YWelcame to the GemPECS Buntime Setup pragram.
Thiz program will inztall GemPK.CS Runtime an pour
- cormputer.

[t iz strangly recommended that you exit all Windows programs
before running thiz Setup program.

Click Cancel to quit Setup and then cloze any programs yoLl
have mnning. Click Mest to continue with the Setup progran.

WARMIMG: This program is protected by copuright law and
international treaties.

Ilnauthorized reproduction or distriibution of thiz program, or any
partian af it, may rezult in zevere civil and criminal penalties, and
will be prozecuted to the maximum extent pozzible under law.

MHext » I Cancel

Cliccate sul pulsante NEXT.
Nella successiva schermata cliccate su YES:

Software Agreement El

Fleaze read the following meszage. Press the PAGE DOwWH key to zee the rest of
the meszage.

All zoftware hierein iz either public information ar iz the property of and owned salely by -
Gempluz® wha ghall have and keep the zale ight to file patent applications or any ather
kind of intellectual property protection in connechion with such zoftware.

Mathing hierein zhall be construed az implying or granting bo you any rights, by icense,
grant or athenaize, under any intellectual and/or induztnal property rights of or concerning
any of GEMPLUS 2 information.

Thiz program can be uzed far informational, non-cammercial, internal and personal uge
anly provided that;
-the copyright notice below, the confidentiality and proprietary legend and thiz
full warning notice appear in all copies.
-thiz program zhall not be posted on any netwark. computer or broadcast in any
media and no modification of any park of thiz program shall be made. ;I

Do you accept all the termg of the preceding License Agreement’? If you choose Mo, Setup
will cloge. Tainstall GemPECS RBuntime, vou must accept this agreement.

< Back Tes MNao |

Spuntate I'opzione GemPC 410 dal menu di scelta proposto nella prossima schermata:



Select Components

Select the reader(z] compaonentsz you want to inztall

W PLC/SC Resource kanager
[T GemPC 400

[T GemPC 430
[ GemPC 413
[T GemPC 433

< Back I Hest = I

Cancel




Cliccate su NEXT, spuntando I'opzione propostavi nella prossima schermata:

Select Components x|

Select if vou want to install the Entrust compatibility:

W Entrust Compatibility

< Back I et = I Cancel

Cliccate su NEXT, lasciando invariate le selezioni che la seguente schermata vi propone:

Select Components x|

Select the components pou want to install:

¥ GemPKLCS CSF for MS CARE

¥ GemPKLCS Card Details Tool

¥ Documentation

< Back I MHest » I Cancel

Un messaggio segnalera, in caso di prima installazione, di aspettare un attimo. Cliccate su OK:

Smart Card Reader Installation x|

Expect a two minute delay if it is the firsk time vou update the driver for this smart card reader, The install application will become unresponsive during
e Y thistime.




Ora potete connettere il lettore al computer. Poi cliccate su OK.

Smart Card Reader Installation x|

Please connect the reader to the computer if it is not already connected,

Press QK when this is done.

L’installazione sara completata solo riavviando il computer: in questa schermata potete

decidere quando farlo. Infine cliccate su OK:

Restarting Windows

Setup haz finizhed installing vour application on wour computer.

¥ Yoz, | want ko restart my computer now.

" Mo, | will restart my computer later.

L’'installazione € completata: ora potete installare i driver della smart card, seguendo la

procedura descritta nel prossimo paragrafo.



5. Installazione dei driver per la smart card

Per far si che il computer riconosca la vostra smart card, € necessaria I'installazione di appositi
driver. In questo paragrafo illustreremo I'installazione di SysGillo CSP, anch’esso scaricabile

dall’Area Download del sito web della Carta Raffaello CNS (come tutto il materiale descritto ed

utilizzato in questo tutorial, del resto).

5.1 Installazione driver SysGillo CSP

Dopo aver lanciato I'installazione, la prima schermata vi chiedera in quale lingua desiderate

installare il programma:

Scegliere la lingua di installazione x|

Selezionare la lingua per questa installazione
v dalla zelezione seguente.

[ - |
ok | anula |

Dopo aver cliccato su OK, accederete alla schermata iniziale d’installazione.

Cliccate sul pulsante AVANTI:
InstallShield Wizard x|
SyzGillo CSP-PEKCSH11 wer. 2.3

InstallShield(R ] Wizard installerd SpeGillo CSP-PECSH11
sul computer. Per cantinuare, sceqliere Avant.

< |ndietrm

Annulla |




Nella schermata che mostra la licenza del software, cliccate su Sl:

InstallShield Wizard x|

Contratto di licenza

Leggere attentamente i| zeguente contratto di licenza, sqs Gi uog

Fremere PGGIL per visualizzare il resto del contratto.

":Dntrath:u con utente per il prodotto Software: -
Lizenza d'uzo e garanzia.
PRODOTTO SOFTYWWARE: SpzGillo CSP-PRCSH1T wer 2.3
PRODUTTORE: ST Incard S.r.l.

[IPRODOTTO SOFTWARE & protetto dalle legai e dai trattati internazionali zul copyright,
altre che da altre legai & trattati SL_.IIIa proprieta” intellettuale. | PRODOTTO SOFTWARE

viene conceszo in licenza, non viene venduto,
LUTEMTE puo” inztallare ed utlizzare una copia del PRODOTTO SOFTWARE =u di un LI

Si accettanao i termini del contratto di licenza sopra ripartati? Se si sceglie Mo, lnstallazione
werra interrotta, Per installare SysGillo CSP-PECS#11, & neceszano accettare questo

contratta,
| mztall5hield

< Indietro I Si I Mo

Subito dopo iniziera I'installazione vera e propria: attendete che la barra blu di avanzamento

raggiunga il 100%:

x
Stato dell‘installazione f
SysGillo”

|| programma di inztallazione di SpeGilla CSP-PECSH1T sta ezeguendo le operazioni richieste.

Inztallazione in corsa:

C: i IM DO S Sapstem 32 hincryptaki. dil

863

|metallShield

Annulla




Un messaggio segnalera I'avvenuta installazione, e vi chiedera di importare nel computer i
certificati risiedenti nella vostra CNS.

L’ operazione d’'importazione inserisce, nel computer, un collegamento ai certificati
(autenticazione e firma digitale) presenti sulla vostra Carta Raffaello. La presenza di questo
collegamento nel computer € necessaria per poter utilizzare la Carta, ma non é sufficiente: la
smart card dev’essere sempre presente nel lettore, per poter usare la Carta.

In questo modo la sicurezza viene sempre preservata, anche se al vostro computer vi
accedono diverse persone: esse non potranno MAI utilizzare i vostri certificati, a meno che non
posseggano anche la vostra smart card (con relativo PIN).

Per poter utilizzare una smart card differente sullo stesso computer, sara necessario importare
i certificati della nuova Carta: in questo caso, non sara necessario reinstallare anche SysGillo

CSP. Bastera cliccare sull’icona “SysGillo CSP Setup” presente sul proprio desktop.

Ora inserite la Carta Raffaello nel lettore. Nella prima schermata della procedura
d’'importazione, dovrete selezionare I'opzione “Si, importa adesso”, cliccando poi sul pulsante
FINE:

InstallShield Wizard

L'installazione di SyzGillo CSP-PECS5#11 sul
computer & completa.

Per poter utiizzare una Smart Card su questo PC & neceszarno
importarne | certificat nell'archivio dei certificat di zistema.

La procedura di importazione & necessana ogni volta che =i
desidera utilizzare una ruova Smart Card o qualara siano stati
rinnioreati dei certificati gid imporkati.

Per poter ezequire questa operazione & pozsibile utilizzare
l'applicazione "SpzGilloCS pSetup”prezente sul Desktop.

Si desidera eseguire importazione adesso?

< |ndietrm I Fine I Sanulla

Una piccola finestra vi dara due opzioni: scegliete la prima (“Importa i certificati della

smartcard nello store di Microsoft™”). Cliccate su CONTINUA:



&’ SysGillo CSP2 x|

' |mporta i certificati dalla smartcard nello
gtare di Microzaft,

" Scegl un cerificato per lo SmartLogon

Continua | E zci

Inserite il PIN della vostra Carta Raffaello (contenuto nella busta retinata consegnatavi al

momento della consegna della Carta Raffaello):

(] I Cancel |

Cliccando su OK, verra visualizzato un messaggio che segnalera I'avvenuta importazione del

certificato (o dei certificati, nel caso che siano piu di uno) nel vostro computer:

SysGillo CSP 2. x|

L'importazione di un certificako & avwenuta con successa,

Cliccate su OK per terminare l'installazione.



6. Cambio e sblocco del PIN

Il PIN della vostra Carta Raffaello pud essere cambiato in ogni momento. Per poter fare cio, &

necessario utilizzare Incard Manager, un software che vi permette anche di sbloccare il PIN

nel caso abbiate sbagliato per ben tre volte consecutive il suo inserimento. Dopo esservi

scaricato Incard Manager dall’Area Download del sito web, lanciate I'installazione.

6.1 Installazione software Incard Manager
La prima schermata che verra visualizzata vi chiedera di scegliere la lingua che voi preferite:

Scegliere la lingua di installazione x|

Selezionare la lingua per questa installazione
v dalla zelezione zeguente.

ok | At il |

Cliccate sul pulsante OK per fare apparire la finestra iniziale dell’installazione.

Cliccate sul pulsante AVANTI:

InstallShield Wizard per Incard Manager

InstallShield(R ] Wizard installera Incard M anager sul
computer. Per continuare, scedliere Awvanti.

< |ndietra




Una barra di colore blu segnalera che I'installazione € iniziata correttamente:
ncardsrd x|
Stato dell'installazione f
Y.
SysGilloZ

[l programma di inztallazione di Incard Manager sta ezequendo le operazioni richieste.

|nztallazione in corso:
C: M DO S avatem 32 Comdlg 32, oo

1 20%

[matallEtneld

Annulla

Dopo aver raggiunto il 100%, cliccate su FINE per chiudere la finestra e terminare il tutto:

Install5 hield Wizard completata

L'installazione di Incard Manager sul computer & completa.

A anulla |

< |ndietra




6.2 Cambio del PIN

Una volta lanciato il programma, la schermata principale vi apparira simile alla seguente:

%" Incard Control Center |
— SmartCard
Q Tipo: SpeGillo CHSACeptoSmartCard EALS+

Lettore: ACS ACR3EL O

— estione Pin/PUE.——— —Alte Funzioni
% Cambia PIN % Wisualizza | contenuto della SmartCard
" Shlocco PIN " Informazioni sulla SmartCard
" Cambio PLE " Seleziona un certificata per lo Smartlogon

 Irmparta un file PECSH12

Procedi »» | Procedi »» |

| Incard Cortrol Center | 15/09/2005 | 16.01

Controllate che la voce “Cambio PIN” sia selezionata (nel riquadro “Gestione PIN/PUK”).
Cliccate sul pulsante PROCEDI, posto all'interno dello stesso riquadro: vi apparira un’altra

finestra, nella quale dovrete specificare il vecchio e il nuovo PIN:

%" Cambio PIN x|
Vacchio PIN | 0K
Muaea PIM I Annulla

Ripetere nuowo PIM I

{* PIMN principals " PIM di Firma Forte

Dopo aver cliccato su OK, la finestra si chiudera e si ritornera a quella principale.
Ora dovrete ripetere di nuovo questa stessa operazione, questa volta selezionando I'opzione

“PIN di Firma Forte” anziche “PIN principale”.

6.3 Sblocco del PIN

Se avete sbagliato I'inserimento del PIN per almeno tre volte consecutive, la Carta Raffaello si
blocchera. Sara necessario sbloccarla selezionando la voce “Sblocco PIN” presente nel riquadro
“Gestione PIN/PUK” di Incard Manager.

Per poter sbloccare il PIN & necessario possedere il PUK associato alla vostra smart card: lo
potete trovare stampato all’interno della busta retinata consegnatavi al momento del rilascio

della Carta Raffaello.



